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SSH tunneling nedir?

SSH (secure shell) kanali Gzerinden yapilan veri trafigi,
vapisi geregi kriptografik olarak sifreli olarak
saglanmaktadir.
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Nasil ¢calisiyor?

Temel olarak SSH protokoliyle beraber uygulanan yontem
Tunneling veya port forwarding olarak da ifade edilir.
Firewall tarafindan disariya acik bir port tGzerinden
kriptografik olarak sifreli veri trafigi akisi saglanarak
istenilen paketlerin tasinmasi gerceklestirilir.

Uygulamada yontemin hangi durumlar icin ve ne amacgla
kullanildigini inceleyelim. Sonicwall tarzi bir tGrin
arkasinda calistiginizi varsayalim. Bazi internet sitesine
erisiminiz kisitlanmis ve paylasim programlari ile yapilan
indirmeleriniz engelleniyor olsun. Merakiniza yenik
distunuz ve bloke edilmis sitelere erismek istiyorsunuz,
paylasim programlarini kullanarak dosya indirmek
istiyorsunuz.

Bu durumda SSH tunneling yontemi ile istediginizi
yapabilirsiniz. Bunun igin bir SSH sunucuya erisiminiz
olmasi gerekir. SSH sunucu uzerinden yapilan indirmeler
tanimlayacaginiz yerel baglanti noktasi lizerinden size
iletilecektir. Kullanilan protokol SSH oldugu icin
kriptografik olarak sifreli veri trafigi firewall ‘a
takilmayacaktir.



Windows 7 lizerinde PUTTY ile ornek
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IIk olarak baglanmak istediginiz SSH sunucunuzla ilgili

bilgileri giriyorsunuz.




Windows 7 lizerinde PUTTY ile ornek
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Tunnels kismindaki ayarlari sekilde gibi yapiyorsunuz.
Source port degeri olarak 21 girdim. Disaridan size
baglanilmasi icin Firewall’un izin verdigi bir baglanti
noktasina ihtiyacimiz vardi. 21 numarali port acik oldugu
icin bu port numarasini tercih ettim.



Windows 7 lizerinde PUTTY ile ornek
uygulama

PuTTY Event Log

2010-06-03 10:45:31  ssh+sa 2048 65:41:.84.ee:86:9a:2b:54.e5f0.7abd b5 23.2c. 78 ;I
2010-06-03 10:45:31  Initialised AES-256 SDCTR client-»server encryption

2010-06-03 10:45:31  Initiglised HMAC-5HAT cliert-=server MAC algorthm

2010-06-03 10:45:31  Initiglised AES-256 SDCTH server-=client encryption

2010-06-03 10:45:31  Initiglised HMAC-5HAT server->client MAC algarithm

2010-06-03 10:45:34  Sent password

2010-06-03 10:45:35  Access granted

2010-06-03 10:45:35  Opened channel for session

2010-06-03 10:45:35  Local port 21 SOCKS dynamic forwarding

2010-06-03 10:45:35  Allocated pty (pepeed 38400bps, ispeed 38400bps)
2010-06-03 10:45:36  Started a shell/'command

Copy | Close I

Daha sonra putty ile baglanti kurup kullanicr adi ve
parolanizla sunucunuza giris yapiyorsunuz.

Event Log’da da goruldugu lizere Local port 21 SOCKS
dynamic forwarding saglanarak ilgili tunneling islemi
gerceklesmistir.



Windows 7 lizerinde PUTTY ile ornek
uygulama
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SOCKS sunucusu: Port: 2

" SOCKS w4 % SOCKS w5

Vekil sunucu kullanma: I localhost, 127.0.0.1

Ornek: .mozilla.org, .com.tr, 192.1563.1.0/24
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Son olarak web tarayicinizdaki baglanti ayarlarini
yaplyorsunuz.

Artik tarayicinizla firewall’a takilmaksizin istediginiz siteye
girebilirsiniz. Bu islemleri yapabilmek icin ihtiyaciniz olan
iki sey firewall tarafindan izin verilen bir baglanti noktasi
ve bir SSH sunucudur.



